ECRY

ESCUELA COLOMBIANA DE REHABILITACION

Manual Interno de Pdliticas y
Procedimientos para la Proteccion de
datos personales

Aprobado Consejo Académico Acta No. 411, Acuerdo ECR-CSU-PL-029-023-02-2015



STITUCION UNIVERSITARIA

ESCUELA COLOMBIANA DE REHABILITACION

FUNDACION ESCUELA COLOMBIANA DE REHABILITACION
CONSEJO SUPERIOR UNIVERSITARIO

ACUERDO ECR-CSU-PL-029-023-02-2015

POR EL CUAL SE APRUEBA MANUAL INTERNO DE POLITICAS Y PROCEDIMIENTOS PARA LA
PROTECCION DE DATOS PERSONALES EN LA ECR

Documento aprobado por Consejo Académico Acta No. 411

El Consejo Superior de la INSTITUCION UNIVERSITARIA ESCUELA COLOMBIANA DE
REHABILITACION en uso de sus facultades estatutarias y,

CONSIDERANDO QUE:

La Escuela Colombiana de Rehabilitacién ECR es una institucidn universitaria, cuya mision es formar
seres humanos competentes en el quehacer profesional, conocedores del entorno, con alta calidad
humana y sensibilidad social para que a través de su accién contribuyan al mejoramiento de la
calidad de vida de las personas, el desarrollo del pais y sean protagonistas del cambio social e
inspirada en los valores que privilegia y la responsabilidad social que le compete y dando
cumplimiento al deber legal consagrado en la Ley 1581 de 2012, Articulo 17, Literal K, a lo
establecido en el Decreto 1377 de 2013 y el Decreto 886 de 2014, por medio del presente
documento, siendo consciente de la importancia de los datos de las personas de quienes recauda
informacién, expide el manual interno de politicas y procedimientos para la proteccion de datos
personales, el cual tiene como objeto garantizar la proteccion de tales datos personales, que
actualmente reposan en los archivos de la institucién, asi como los que sean recolectados,
almacenados o utilizados en el futuro.

Con el presente manual, la ECR con el fin de salvaguardar las garantias constitucionales consagradas
en el articulo 15 de la Constitucion Politica de Colombia, establece como politica el adecuado
manejo de los datos personales de sus titulares, implementando practicas, medidas vy
procedimientos que les garanticen a los Titulares el derecho constitucional a acceder, conocer,
actualizar y rectificar sus datos personales, bajo los principios de legalidad, finalidad, libertad,
veracidad, transparencia, circulacién restringida, seguridad y confidencialidad.

Esta.politica de proteccion de datos personales recoge las medidas efectivas y apropiadas que se
han implementado en la proteccion de datos personales, en concordancia con el tamafio y la
estructura administrativa de la institucién, adoptando mecanismos y medidas de seguridad y
garantizando un proceso para la atencidn de consultas peticiones y reclamos de los titulares
respecto a cualquier aspecto relacionado con los datos personales que se encuentran almacenados.
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CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. - Ley aplicable - E| Manual Interno de Politicas y Procedimientos para la Proteccion de
Datos Personales que la ECR tiene implementado en desarrollo de su objeto, se rige por la
Constituciéon Nacional de Colombia, la Ley estatutaria 1581 de 2012, el Decreto reglamentario 1377
de 2013, el Decreto 886 de 2014 y demas normas concordantes y complementarias.

Articulo 2. - Ambito de aplicacién - El presente Manual Interno de Politicas y Procedimientos para
la Proteccion de Datos Personales se aplica al Tratamiento de los datos de caracter personal que
recoja, maneje o custodie como Encargado o Responsable de los mismos la ECR y garantizard los
derechos de los titulares en los términos establecidos en este.

Articulo 3. - Alcance - Todos los funcionarios de la ECR, conocen y se obligan a cumplir el Manual
Interno de Politicas y Procedimientos para la Proteccion de Datos Personales, para lo cual se
adelantan las labores de capacitacidén, actualizaciéon y divulgacién necesarias para que los
funcionarios que manejan datos personales acaten el presente Manual.

Articulo 4. - Derecho de habeas data - Es el derecho constitucional que tienen todas las personas a
acceder, conocer, actualizar, rectificar o solicitar la supresion de la informacién que se haya recogido
sobre ellas en Bases de Datos, cuyo fundamento constitucional se encuentra en los articulos 15y 20
de la Constitucion Politica de Colombia.

Articulo 5. — Objeto — Por medio del presente Manual se da cumplimiento a lo previsto en el literal
k) del articulo 17 de la Ley 1581 de 2012 y al articulo 13 del Decreto Reglamentario 1377 de 2013,
que regula los deberes que asisten a los Responsables del Tratamiento de Datos personales, dentro
de los cuales se encuentra el de adoptar un Manual Interno de Politicas y Procedimientos para la
Proteccién de Datos Personales, para garantizar el adecuado cumplimiento de la ley y en especial la
atencién de las consultas y/o reclamos que le sean formulados por sus Titulares a la ECR.

Articulo 6 — Definiciones - Para efectos de la interpretacidn y aplicacion del presente Manual, se

tendrdn en cuenta las siguientes definiciones:

6.1 Autorizacién: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de sus datos personales. S

6.2 Aviso de privacidad: Comunicacion verbal o escrita generada por el Responsable, dirigida al
Titular para el Tratamiento de sus Datos personales, mediante la cual se le informa acerca de
la existencia de las politicas de Tratamiento de informacién que le serdn aplicables, la forma
de acceder a las mismas vy las finalidades del Tratamiento que se pretende dar a los Datos
‘personales.

6.3 Base de Datos: Conjunto organizado de Datos personales que sea objeto de Tratamiento.

6.4 Consentimiento: Manifestacion de la voluntad del Titular de la informacién personal,
expresada de forma libre, previa y expresa con la finalidad de autorizar o permitir la utilizacion
de sus Datos.

ESCUELA COLOMBIANA DE REHABILITACICN
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Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Dato publico: Es el Dato que no sea semiprivado, privado o sensible. Son considerados Datos
publicos, entre otros, los Datos relativos al estado civil de las personas, a su profesion u oficio
y a su calidad de comerciante o de servidor publico. Por su naturaleza, los Datos publicos
pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas
a reserva.

Datos sensibles: Se entiende por Datos sensibles aquellos que afectan la intimidad del Titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el
origen racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva
intereses de cualquier partido politico o que garanticen los derechos y garantias de partidos
politicos de oposicion, asi como los Datos relativos a la salud, a la vida sexual, y los Datos
biométricos.

Delegatura de Proteccion de Datos personales de la Superintendencia de Industria y
Comercio: Es la autoridad nacional de proteccidn de Datos y se encuentra investida de todas
las facultades para requerir a cualquier entidad publica o privada que maneje Datos
personales.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, realice el Tratamiento de Datos personales por cuenta del Responsable
del Tratamiento.

Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los Datos.
Terceros autorizados. Son Terceros autorizados para ejercer los derechos que tiene el Titular
de la informacion, sus causahabientes, representantes legales, quienes actien en virtud de
una estipulacion a favor de otro o para otro, las entidades publicas o administrativas que lo
soliciten en ejercicio de sus funciones legales por orden judicial y Terceros autorizados por el
Titular o por la ley.

Titular: Persona natural cuyos Datos personales sean objeto de Tratamiento por parte de la
ECR, proveniente de gestion, exploracidn y almacenamiento de los mismos, en el desarrollo
de su objeto.

Transferencia de Datos: tiene lugar cuando el Responsable o Encargado del Tratamiento de
Datos personales, los transfiere a un receptor, que por éste hecho se convierte en
Responsable del Tratamiento de la informacion transferida.

Transmisién: Tratamiento que implica la comunicacién de datos personales entre

Responsable y Encargado.
Tratamiento: Cualquier operacidn o conjunto de operaciones sobre Datos personales, tales

* como recoleccidn, almacenamiento, uso, circulacién o supresion.

Articulo 7. — Principios — La ECR estructura el presente manual con base en los siguientes principios:

7.1

7.2

Principio de legalidad en materia de Tratamiento de Datos: El Tratamiento de Datos
personales, se regira en orden jerarquico por la Constitucion Nacional, la ley, sus decretos
reglamentarios y los procedimientos internos existentes para el efecto.

Principio de finalidad: El Tratamiento de los Datos que maneje la ECR, debe obedecer a una
finalidad legitima de acuerdo con la Constitucién Nacional y la ley.
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7.3 Principio de libertad: El Tratamiento de los Datos que maneje la ECR, sélo puede ejercerse
con el Consentimiento del Titular. Los Datos personales no podran ser obtenidos o divulgados
sin previa autorizacion o en ausencia de mandato legal o judicial.

7.4 Principio de veracidad o calidad: La ECR tratard informacidn veraz, completa, exacta,
actualizada, comprobable y comprensible.

7.5 Principio de transparencia: En el Tratamiento de Datos por parte la ECR, debe garantizarse el
derecho del Titular a obtener del Responsable y/o Encargado, informacién acerca de la
existencia del Dato en cualquier momento y sin restricciones.

7.6 Principio de acceso y circulacion restringida: El Tratamiento de los Datos que realice la ECR,
se sujetard a los limites de las disposiciones legales, la Constituciéon Nacional y los
procedimientos que se establezcan.

7.7 Principio de seguridad: La informacidn sujeta a Tratamiento por parte de la ECR, en su calidad
de Responsable o Encargado, deberd ser manejada con las medidas técnicas, humanas, fisicas
y administrativas necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

7.8 Principio de confidencialidad: Todas las personas que intervienen en el Tratamiento de Datos
Personales (que no tengan la naturaleza de publicos) estan obligados a garantizar la reserva
de la informacién, inclusive después de finalizada su relacién con las labores que comprende
el tratamiento.

CAPITULO II
DERECHOS DE LOS TITULARES Y AUTORIZACION PARA EL TRATAMIENTO DE LA INFORMACION

Articulo 8. - Derechos de los Titulares - Los Titulares de los Datos personales que sean tratados por

la ECR, tendran los siguientes derechos:

8.1 Acceder, conocer, actualizar y rectificar los Datos que sean objeto de Tratamiento.

8.2 Solicitarla correccidon de Datos parciales, inexactos, incompletos, fraccionados o que induzcan
aerror.

8.3  Solicitar la exclusién de los Datos cuyo tratamiento esté expresamente prohibido por la ley.

8.4 Solicitar la exclusion de los Datos que no hayan sido expresamente autorizados.

8.5 Solicitar prueba de la autorizacidon otorgada a la ECR, para el Tratamiento de los Datos
personales, salvo cuando expresamente se exceptie como requisito para el Tratamiento.

8.6 Serinformado en cualquier momento, previa solicitud al Responsable, respecto al uso que la
ECR, le ha dado a sus Datos personales.

8.7 Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
cometidas por la ECR, en el Tratamiento de los Datos personales.

8.8 Revocar la autorizacidn y/o solicitar la supresion del Dato cuando se compruebe que la ECR,
no ha respetado los principios, derechos y garantias constitucionales o legales que rigen su
Tratamiento. La revocatoria y/o supresidn procedera cuando la Superintendencia de Industria
y Comercio haya determinado que el Tratamiento dado a los Datos por parte de la ECR, es
contrario a la ley.

8.9 Acceder en forma gratuita a los Datos personales que hayan sido objeto de Tratamiento por
parte de la ECR.

Articulo 9. - Recoleccion de los Datos personales - La recoleccién o recaudo de los Datos personales
que realiza la ECR., se limita a aquellos Datos que son pertinentes y adecuados para una finalidad
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especifica y los recaudard a través del Titular, previa autorizacion a través de cualquier medio que
pueda ser consultado posteriormente.

Al momento del recaudo se informara acerca del tratamiento al cual serdn sometidos los datos
personales, el cardcter facultativo de la respuesta a preguntas que le sean hechas cuando se trate
de datos sensibles o sobre datos de nifios, nifias o adolescentes.

Articulo 10. - Datos recolectados antes del presente manual - A los Titulares de los Datos personales
recolectados por la ECR., antes de la expedicidn del presente manual, se les solicitd autorizacion
para continuar con el Tratamiento de los mismos.

Articulo 11. - Limitaciones temporales — Salvo disposicion legal que establezca lo contrario, la ECR
recolectara, almacenard y usard los Datos durante el tiempo que sea razonable y necesario de
acuerdo con la finalidad para la cual fueron recolectados. Los datos seran almacenados en
concordancia con las tablas de retencion archivistica establecidas por la ECR, prevaleciendo siempre
el cumplimiento a la ley.

CAPITULO I
RESPONSABLE Y ENCARGADOS DEL TRATAMIENTO DE LA INFORMACION

Articulo 12.- Responsable.- La ECR como persona juridica es la Responsable del tratamiento de la
informacién que reposa en las diferentes bases de datos de la institucién.

RESPONSABLE

NOMBRE O RAZON SOCIAL

ESCUELA COLOMBIANA DE REHABILITACION

NIT.

830.011.184-5

DOMICILIO BOGOTA D.C.
DIRECCION Av. Cra. 15 No. 151 - 68
CORREO ELECTRONICO ecr@ecr.edu.co
TELEFONO 6270366

Articulo 13.- Encargados.- serd responsabilidad de la Rectoria como “..mdxima autoridad
académica y ejecutiva”* de la Institucion, asignar a la dependencia y personas encargadas de las
respectivas bases de datos.

Articulo 14.- Deberes de la ECR en su condicién de Responsable.- De acuerdo a lo establecido en el

articulo 17 de laley 1581 de 2012 y sus decretos reglamentarios, la ECR, garantizara el cumplimiento

de los siguientes deberes, en relacién a los datos personales respecto de los cuales realice

tratamiento:

14.1 Garantizar a los Titulares de los Datos personales el pleno y efectivo ejercicio del derecho al
Hdbeas Data.

14.2 Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

! Estatutos Fundacién Escuela Colombiana de Rehabilitacién
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14.3 Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a la
seguridad y exista algun riesgo en la administracion de la informacion de los Titulares.

14.4 Permitir el acceso a la informacidn Unicamente a las personas autorizadas para el efecto.

14.5 Abstenerse de circular informacidn que esté siendo controvertida por el Titular o cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

14.6 Una vez se haya comunicado por parte de la autoridad competente un proceso judicial
respecto a un Dato, el Responsable del manejo de la informacién, insertard en la Base de
Datos la leyenda “informacién en discusién judicial”.

14.7 Tramitar las consultas y los reclamos formulados por los Titulares de la informacion personal.

14.8 Conservar la informacién bajo las condiciones de seguridad necesarias para evitar
adulteracion, pérdida, consulta o usos no autorizados o fraudulentos.

14.9 Realizar el registro de las bases de datos ante la Superintendencia de Industria y Comercio.

Articulo 15.- Derecho de acceso — Los Titulares de la informacion que se encuentre en las Bases de
Datos de la ECR, podrdn acceder a ella; conocer si esta siendo objeto de Tratamiento, su alcance y
condiciones, mediante el envio de un correo electrénico a: sistemasdeinformacion@ecr.edu.co.

Articulo 16.- Consulta y Reclamos — Dando cumplimiento a lo establecido en el articulo 14 de la ley
1581 de 2012, los Titulares de la informacién que se encuentra en las Bases de Datos de la ECR,
podran consultarla a través del procedimiento que se establece en el presente documento.

Articulo 17. — Procedimiento Reclamos y Consultas — En cualquier momento que considere que su
informacion debe ser corregida, actualizada, suprimida o esta siendo utilizada en contravencion a
la ley, podra presentar una solicitud de informacién, reclamo o consulta ante la ECR, bajo las
siguientes reglas:

17.1 Reclamos

Formulacidn: El Titular o sus causahabientes que consideren que la informacion contenida en una
base de datos debe ser objeto de correccion, actualizacion o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley, podran presentar un
reclamo ante la ECR, a través del correo electrdnico autoevaluacién@ecr.edu.co

Tramite:

e Elreclamo se formulara mediante solicitud dirigida a autoevaluacién@ecr.edu.co , con la
identificacién del Titular (nombre completo, calidad en que actia, documento de
identificacion, tipo de relacién con la ECR), la descripcién de los hechos que dan lugar al
reclamo, la direccién para efecto de notificaciones, y acompaiiando los documentos que se
quiera hacer valer y que acrediten la peticién que se formula. Si el reclamo resulta
incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcién
del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se entendera que
ha desistido del reclamo.

e Una vezrecibido el reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda deberd mantenerse hasta que el reclamo sea decidido.
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e El término mdaximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el reclamo
dentro de dicho término, se informara al interesado los motivos de la demoray la fecha en
que se atendera su reclamo, la cual en ninglin caso podrd superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

17.2 Consultas (Acceso, Actualizacion, Supresion y Rectificacion)
Formulacién: Debe formularse por el Titular a través del correo electrénico
sistemasdeinformacién@ecr.edu.co

Tramite: La consulta se formulara mediante solicitud dirigida a
sistemasdeinformacién@ecr.edu.co , con la identificacion del Titular {(nombre completo, calidad
en que actia, documento de identificacidn, tipo de relacion con la ECR), la cual sera atendida en un
término maximo de diez (10) dias hdbiles contados a partir de la fecha de recibo de la misma.
Cuando no fuere posible atender la consulta dentro de dicho término, se informara al interesado,
expresando los motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual
en ninglin caso podré superar los cinco (5) dias hdbiles siguientes al vencimiento del primer
término.

Requisito de procedibilidad: El Titular o causahabiente sélo podra elevar queja ante la
Superintendencia de Industria y Comercio una vez haya agotado el tramite de solicitud de
informacion, consulta o reclamo ante la ECR. '

Articulo 18. — Supresién de Datos — El Titular tiene derecho en todo momento y de manera gratuita,

a solicitar la supresion de sus Datos personales si considera que:

18.1 Se ha superado el periodo necesario para el cumplimiento de los fines para los cuales fueron
recolectados.

18.2 Héyan dejado de ser necesarios o pertinentes para la finalidad para la que fueron
recolectados, almacenados o usados.

18.3 No estén siendo tratados conforme a la Constitucion Nacional o la ley.

No obstante lo anterior, la ECR podrd abstenerse de hacer la supresion de Datos, cuando el Titular
tenga el deber legal o contractual de permanecer en la Base de Datos, cuando la supresion
obstaculice. actuaciones judiciales o administrativas, o .cuando los Datos sean necesarios para
cumplir una obligacién legalmente adquirida por el Titular.

Articulo 19. - Revocatoria de la Autorizacién - Los Titulares de la informacién que repose en las
Bases de Datos de la ECR, podrdn en todo momento revocar la autorizacién otorgada para el
Tratamiento de Datos, mediante la presentacién de un reclamo de acuerdo con lo establecido en el
presente documento.

Articulo 20. — Procedimiento de solicitud de datos personales. La ECR informara a los titulares los
datos personales que requiere en virtud de la relacidn existente, asi como la finalidad para la cual
han sido solicitados, la cual guardara relacién con las actividades de educacién superior, académicas
y/o profesionales que se derivan de esta.
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Asi mismo, podra solicitar autorizacion al titular para remisién de informacion, servicios de
investigacion, docencia, ofertas laborales ofrecidas por la ECR directamente, o informacion que sea
requerida para cumplir sus fines.

La autorizacion serd recolectada a través de cualquier medio fisico o magnético a través de los
formatos que se establezcan para tal efecto, siempre garantizando un registro de la autorizacion.
Esta autorizacién contemplard todos los datos establecidos en la ley.

La solicitud de datos personales de candidatos a programas y estudiantes es indispensable para el
mantenimiento de la relacién contractual y se realizard a través del programa S.1.G.A. en el cual se
gestiona toda la actividad académica administrativa.

Los datos personales de menores de 18 afios que sean candidatos a programas o estudiantes seran
tratados respetando el interés superior de nifios, nifias y adolescentes, se asegurara el respeto de
sus derechos fundamentales y se entenderé que al momento de su inscripcién los padres han dado
la autorizacién para su utilizacion, ya que prima el derecho a la educacién y son solicitados por
solicitud del Ministerio de Educacion para garantizar este derecho constitucional.

Para las demas bases de datos personales manejadas por la entidad, se tendrd un formato conforme
a la finalidad y tratamiento al cual seran sometidos los datos personales.

Articulo 21.-Medidas de seguridad. La ECR tiene implementadas las medidas de necesarias para
otorgar seguridad a los registros evitando su pérdida, adulteracion, consulta, uso o acceso no
autorizado.

Las siguientes son las medidas de seguridad, para la proteccién de los Datos Personales que se

tienen implementadas:

22.1 Medidas Legales:

22.1.1 Se solicita autorizacién al Titular al momento del recaudo de los datos personales.

22.1.2 Se tiene una politica de proteccién de datos personales que es conocida por todos los
funcionarios y se encuentra a disposicion de los Titulares, que garantiza un adecuado
manejo de los datos personales.

22.1.3 Se tiene incluida una obligacidn a cargo de los funcionarios y contratistas de mantener
absoluta confidencialidad y dar cumplimiento a la politica de manejo de datos personales
establecida, asi como se manejan acuerdos de confidencialidad de la informacion
correspondiente a datos personales.

22.1.4 Se mantiene un aviso de privacidad que se encuentra disponible en la pagina web, el cual se
da a conocer a todos los Titulares de los datos personales.

22.1.5 Se solicita Unicamente la informacidon que es requerida para los fines para los cuales se
recaudad:.

22.1.6 Lainformacion no es transmitida, compartida o cedida a terceros.

22.1.7 Se garantiza un tratamiento adecuado de los datos sensibles o de menores de edad, en los
términos establecidos en la legislacidn vigente.
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Medidas Organizativas:

Se tiene establecido un procedimiento para que los Titulares soliciten la actualizacion,
consulta reclamo y/o supresion de datos personales, el cual se encuentra incluido en las
politicas.

Se tiene definido un canal a través del cual los Titulares pueden ejercer sus derechos.

El personal y los funcionarios tienen conocimiento de la politica de manejo de datos
personales, el aviso de privacidad y conocen y entienden la importancia y el valor de los
datos personales tanto para los Titulares como para la empresa y estan comprometidos con
esto.

El personal y los funcionarios que tienen acceso a las bases de datos de personas naturales,
conocen el tratamiento y finalidad de las mismas y la exclusividad del uso de tales bases
para dichos propdsitos.

Medidas Fisicas

Se tienen controles de acceso a las bases de datos que se manejan en medio fisico (manual),
y se impide el uso de las mismas a personal no autorizado, manteniendo el archivo bajo llave
cuyo uso es restringido.

Las bases de datos fisicas cuentan con medidas de conservacién y almacenamiento
adecuadas para mantener su integridad.

Todos los documentos en los cuales aparecen datos de personas naturales, no son
reutilizados y una vez desechados, se destruyen.

Se cuenta con tablas de retencién de documentos conforme a las normas de archivistica,
per lo que solo se almacenan los datos personales durante el periodo que se tuviere
establecido en relaciéon con la base de datos de la cual se trate.

Medidas Técnicas

Se mantiene una lista actualizada de usuarios que tienen acceso a las diferentes bases de
datos personales.

Se tiene un sistema integral de gestién académico administrativa de estudiantes, con todas
las medidas de seguridad técnicas requeridas por la ley. El sistema sobre el cual funciona el
software, garantiza la confidencialidad de la informacién, salvo en eventos de
requerimientos legales o judiciales, de los exceptuados en la ley.

Se tiene implementado un control de acceso a través de un log que permite identificar el
usuario que ingresa, la fecha, la hora y la direccidn IP.

Con el fin de proteger la informacion, para acceder a las bases de datos que se manejan por
fuera del sistema integral de gestion académico administrativa, se tienen contrasefias o
claves de autenticacién que son asignadas de forma individual y para uso exclusivo de cada
uno de los funcionarios, siendo personales e intransferibles. El cambio de contrasefias se
hace de forma periddica y cuando un usuario se desvincula, se procede inmediatamente al
bloqueo y/o eliminacion del usuario.

Se tienen las mismas medidas de seguridad y controles de acceso desde redes de
telecomunicaciones o accesos en modo local.

Se realizan copias de seguridad (back-up) de forma periddica, para evitar la pérdida de
informacion.
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22.4.6 Los servidores se encuentran debidamente custodiados con las medidas de conservacion y
seguridad requeridas.

22.4.7 Se tiene un documento de seguridad en el cual se sefialan todas las medidas de seguridad
que tiene la informacién correspondiente a bases de datos personales.

CAPITULO IV

DISPOSICIONES FINALES
Articulo 23. - Vigencia del Manual- El presente Manual comienza a regir a partir de su fecha de
expedicion.

Articulo 24. — Vigencia de las bases de datos. Los datos personales recaudados en cada base de
datos tienen una vigencia que es proporcional a la necesidad para la cual fueron recaudados, y que
se mantendra mientras subsista la relacién que dio origen al recaudo de los datos. Las bases de
datos en medio fisico se conservaran segiin normativa de archivo.

Articulo 25.- Bases de Datos sujetas a Registro en el Registro Nacional de Bases de Datos. En virtud

de lo establecido en el Decreto 886 de 2014, la ECR realizard la inscripcidon de las bases de datos
sujetas a tratamiento.

Se deberd cumplir a partir de la aprobacion del presente acue
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